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Safety of older people in the face of the
progressive computerization of everyday life

ABSTRACT: The dynamic development of the world means that we carry out more and more everyday
activities with the use of new technological solutions. The changes that take place in our lives in connection
with its widespread computerization entail both positive and negative effects and affect the level of our security.
At the same time, taking into account the advancement and, it seems, the inevitability of further development
of the computerization of our lives, with the simultaneous aging of societies in developed countries, the
question arises: what is the issue of security and finding the elderly in the new situation in the face of the
progressing computerization of everyday life? Using theoretical research methods, after a general presentation
of the subject in a broad context, the author in the summary answers the above question.

KEYWORDS: security, computerization, competences, elderly people, IT exclusion, threats.

STRESZCZENIE: Dynamiczny rozwdj $wiata sprawia, Ze coraz wiecej aktywnosci zycia codziennego
realizujemy przy wykorzystaniu nowych rozwigzan technologicznych. Zmiany jakie zachodzg w naszym zyciu

* Artykut stanowi rozwiniecie referatu wygloszonego 11 czerwca 2021 r. w trakcie VI Mie-
dzynarodowej Konferencji Praw Czlowieka - ,,Sztuczna inteligencja a przyszlo$¢ (praw) czlo-
wieka” (VI International Conference on Human Rights ,, ARTTIFICIAL INTELLIGENCE AND
THE FUTURE OF HUMAN RIGHTS”), zorganizowanej przez Milton Friedman University
w Budapeszcie (Wegry) i Wyzsza Szkole Gospodarki Euroregionalnej w Jozefowie (Polska).
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w zwigzku z jego powszechng informatyzacja pociagaja za sobg zardwno skutki pozytywne, jak i negatywne,
i wptywaja na poziom naszego bezpieczeristwa. Jednoczesnie biorac pod uwage zaawansowanie i, wydaje sie,
nieuchronnos¢ dalszego rozwoju zjawiska informatyzacji naszego zycia, przy jednoczesnym procesie starzenia sie
spoteczenstw krajéw rozwinietych, powstaje pytanie: jak wobec postepujacej informatyzacji Zycia codziennego
wyglada kwestia bezpieczenistwa i odnajdywania sie w nowej sytuacji 0sdb starszych. Wykorzystujac teoretyczne
metody badawcze, po ogélnym przedstawieniu w szerokim kontekécie tematu, autor w podsumowaniu udziela
odpowiedzi na powyzsze pytanie.

SLOWA KLUCZOWE: bezpieczenstwo, informatyzacja, kompetencje, osoby starsze, wykluczenie informatyczne,
zagrozenia.

Zapewnienie bezpieczenstwa (sobie i swoim bliskim) jest jednym z pod-
stawowych motywow dziatania ludzi, zaréwno jako jednostek, jak i jako spo-
teczenstw. Bezpieczenstwo jest najwazniejsza wartoscig chroniong przez pan-
stwo i priorytetowym celem jego dzialalnosci (Smolenski, 2018, s. 67), przy
czym jest pojeciem bardzo szerokim, choc¢by z uwagi na fakt, ze zbidr jego
zagrozen jest zbiorem licznym (wrecz otwartym) i ulegajacym ciaglym zmia-
nom. Jak mozemy przeczyta¢ na Zintegrowanej Platformie Edukacyjnej Mini-
sterstwa Edukacji i Nauki, bezpieczenstwo jest pojeciem dynamicznym, wielo-
znacznym i wieloaspektowym (https://zpe.gov.pl).

Powyzsze sprawia, ze bezpieczenstwo jest od bardzo dawna obiektem za-
interesowania teoretykéw i praktykéow z réznych obszaréw, dyscyplin i dzie-
dzin. To z kolei generuje cate spektrum jego definicji i podzialéw. Jak pisze
B. Zdrodowski, termin bezpieczenistwo posiada wiele definicji, a jego wielo-
znaczno$¢ jest wynikiem samego postrzegania, miedzy innymi odmiennych
perspektyw badacza (Zdrodowski, 2014, s. 5). Wskazuje na to réwniez M.
Faldowski, ktory pisze: ,,Termin bezpieczenstwo systematycznie poszerzal sie
w wyniku rozwoju cywilizacyjnego o nieznane dotychczas wyzwania i zagro-
zenia oraz nowe $rodki i sposoby ich eliminowania. W przeszlosci bezpie-
czenstwo rozumiane bylo gléwnie poprzez zachowanie zdolnosci militarnej do
obrony zywotnych intereséw danej grupy spolecznej. Obecnie termin ten do-
czekal sie wielu uje¢ definicyjnych” (Fatdowski, 2018, s. 110).

Zgodnie ze Stownikiem jezyka polskiego bezpieczenstwo to stan nieza-
grozenia, spokoju, pewnosci (Szymczak, 1994, s. 147), a B. Wisniewski wska-
zuje, zZe etymologia stowa bezpieczenstwo w wielu jezykach (takze w polskim)
uwydatnia pierwotnos$¢ poczucia zagrozenia w stosunku do poczucia pewno-
éci swego zabezpieczenia (bez pieczy, czyli bez wystarczajacej ochrony). Zré-
del pojecia bezpieczenstwo nalezy poszukiwaé w lacinskim stowie securitas,
ktore z kolei pochodzi od sine cura, oznaczajacego dostownie stan ,bez pie-
czy” (Wisniewski, 2018, s. 12).
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Jak wynika z powyzszego, bezpieczenstwo jest definiowane w $cistym
powiazaniu z zagrozeniem. Zagrozenie zatem staje si¢ punktem wyjscia. Takie
postrzeganie bezpieczenstwa sprawia, iz samo to pojecie bez istnienia zagrozen
nie funkcjonowaloby w otaczajacej nas rzeczywistosci (Fatdowski, 2018, s. 111).

Cho¢ mozna przyjaé, ze w literaturze przedmiotu bezpieczenstwo roz-
patrywane jest wedlug trzech zasadniczych wymiaréw: podmiotowego, przed-
miotowego i procesualnego (Zigba, 2008, s. 16-17), nalezy jednak zaznaczy¢,
ze ze wzgledu na rdéznego rodzaju zagrozenia i spojrzenia badaczy i tak od-
najdujemy w niej wiele niejednolitych klasyfikacji, kategorii i rodzajéw bezpie-
czenstwa. Dlatego okreslajac obszar bezpieczenstwa dookresla si¢ je, uzywajac
zwrotow, takich jak np.: osobiste, publiczne, powszechne, narodowe, energe-
tyczne, gospodarcze, regionalne, lokalne itd. (Wisniewski, 2011, s. 12); glo-
balne, regionalne, narodowe, militarne, ekonomiczne, polityczne, wewnetrzne,
spoleczne, fizyczne, psychiczne, socjalne, strukturalne i personalne (Lepkow-
ski, 2009, s. 13).

Bezpieczenstwo jest wiec zagadnieniem niezwykle obszernym i zlozo-
nym, i moze by¢ rozpatrywane pod wieloma aspektami. W zwiazku z tym na-
lezy zaznaczy¢, ze w niniejszym artykule autor zajmuje si¢ bezpieczenstwem
0sob starszych i dodatkowo, zasadniczo, wylacznie w aspekcie gwaltownie po-
stepujacej informatyzacji zycia codziennego.

Doprecyzowania wymaga pojecie ,,0soby starsze’, ktore przez wiele osob
uzywane jest bardzo intuicyjnie - w potocznym znaczeniu. Wiele oséb nie za-
stanawia si¢ co dokladnie kryje si¢ pod pojeciem osob starszych czy staro$ci
czlowieka. Czesto nie zdaja one sobie sprawy, Ze pojecie to zdefiniowane jest
nie tylko w literaturze tematu, ale i na poziomie ustawowym.

Zgodnie z ustawg z 11 wrzesnia 2015 r. o osobach starszych - osoba
starsza to osoba, ktora ukonczyla sze§¢dziesiaty rok zycia (Ustawa o osobach
starszych, 2015, art. 4 pkt 1). Podobnie wskazuje Swiatowa Organizacja Zdro-
wia - staro$¢ rozpoczyna si¢ od 60. roku zycia, ale juz Organizacja Narodéw
Zjednoczonych uznaje, Ze granicg jest tu 65. rok zycia. Z kolei wedtug termi-
nologii marketingowej, senior to osoba po 55. roku zycia, ktéra jest juz na
emeryturze lub wkrétce na niej bedzie, a zgodnie z badaniami sondazowymi
jakie zostaly przeprowadzone w Polsce przez CBOS, staro$¢ rozpoczyna si¢ od
62. roku zycia (Kaniewska-Seba, 2016, s. 146).

Jak wida¢ nie ma spojnosci w postrzeganiu starosci i granicy wiekowej
decydujacej o przynaleznosci do grupy osoéb starszych (starych).

Opisujagc temat bezpieczenstwa osob starszych w Polsce warto zauwa-
zy¢, ze spoleczenstwo polskie jest od wielu lat spoleczenstwem starzejacym
sie, w ktorym odnotowa¢ mozna spadek dzietnosci. Tendencja ta jest zreszta
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charakterystyczna dla wiekszosci panstw Unii Europejskiej (dalej: UE). Przy
czym w wiekszosci z nich zjawisko to wystepuje dodatkowo w parze ze wzro-
stem $redniej dlugosci zycia.

W tym miejscu nalezy zaznaczy¢, ze proces starzenia si¢ spoleczenstwa
polega wlasnie na wzroscie liczby os6b w starszym wieku (oséb starszych)
i ich udzialu w ogoélnej liczbie ludnosci, przy jednoczesnym spadku liczby
i udzialu dzieci i mlodziezy w ogdlnej liczbie ludnosci (Ciura, Szymanczak,
2012, s. 1). Dla opisu tego zjawiska stosuje si¢ rézne wskazniki, takie jak np.:

— wspolczynnik starosci demograficznej (relacja liczby ludnosci w star-
szym wieku do ogodlnej liczby ludnosci);

— wspolczynniki obcigzenia demograficznego (stosunek liczby oséb w wie-
ku nieprodukcyjnym (dzieci w wieku 0-14 lat i osoby w wieku od: 60 lat -
kobiety, 65 — mezczyzni) do liczby oséb bedacych w wieku produkcyjnym
(osoby w wieku od 15 do 59 roku Zycia - kobiety, lub do 64 — mezczyzni).
Zasadniczo starzenie sie ludnosci Europy wynika z trzech tendengji: cig-

glego wzrostu dlugosci zycia, co jest wynikiem poprawy zdrowia i jakosci zy-
cia Europejczykow; systematycznego wzrostu liczby ludnosci w wieku powyzej
60 lat; utrzymujacego si¢ niskiego przyrostu naturalnego (wspétczynnik dziet-
nosci w wigkszosci panstw europejskich jest nizszy od wspoélczynnika prostej
zastgpowalnosci pokolen). Co wigcej, przewiduje sig, Ze populacja mieszkan-
cow Europy, ktora stanowi ok. 10% ludnosci $wiata, za 50 lat zmniejszy si¢ do
5% (Ciura, Szymanczak, 2012, s. 1).

Nalezy odnotowa¢, ze generalnie przyjmuje sig, ze o tzw. prostej zastepo-
walnosci pokolenn mozna méwi¢ dopiero wowczas, jezeli wspolczynnik dziet-
nosci oscyluje w przedziale 2,10-2,15. Taka warto$¢ wspotczynnika dzietno$ci
oznacza, ze $rednio kazda kobieta w wieku rozrodczym rodzi nieco wiecej niz
dwoje dzieci. Stan taki jest pozadany, aby moc zapewni¢ w przysztosci optymal-
ng wielkos¢ sily roboczej, a co za tym idzie nie obcigza¢ zbytnio systemu eme-
rytalnego (https://demagog.org.pl/analizy_i_raporty/wspolczynnik-dzietnosci-
w-polsce-najnowsze-dane-gus) i zapewni¢ wzrost, a nie obumieranie populacji.

Tymczasem w Polsce od prawie 30 lat obserwujemy spadek liczby uro-
dzen, a liczba oséb w wieku poprodukcyjnym stale wzrasta. Wedlug danych
pomiarowych GUS za rok 2017 w Polsce odnotowano ponad 6,4 mln oséb
w wieku emerytalnym (dla poréwnania w 2004 r. emeryci w Polsce stanowili
nieco ponad 4,5 mln). Juz w kolejnym roku pomiarowym, tj. w 2018, odnoto-
wano ponad 6,8 mln oséb w wieku poprodukcyjnym. Jest to wzrost o prawie
400 tys. osob w wieku emerytalnym w ciggu roku (https://www.parp.gov.pl/).

Dane w szerszym odstepie czasowym publikuje portal alebank.pl, we-
dtug ktdérego w latach 2011-2021 odsetek ludnosci w wieku przedprodukeyj-
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nym zmniejszy! sie z 18,7% w roku 2011 do 18,2% w roku 2021, a odsetek
ludnosci w wieku poprodukcyjnym wyraznie sie zwiekszyt z 16,9% w roku
2011 do 21,8% w roku 2021. Jednoczesnie odsetek ludno$ci w wieku produk-
cyjnym w Polsce odpowiednio w latach 2011-2021 zmniejszyt sie z 64,4% do
60,0% (https://alebank.pl).

Odsetek 0sdb starszych w spoteczenstwie polskim wcigz rosnie. Jak po-
daje GUS, ,w ciggu dekady przybylo ponad 1,8 miliona oséb w grupie wie-
ku 60/65 i wiecej, a tym samym juz ponad co 5 mieszkaniec Polski ma po-
nad 60 lat” (https://alebank.pl).

Zmiany w liczbie ludnosci Polski oraz w procentowym udziale w cato-
$ci populacji 0s6b w wieku przedprodukcyjnym, produkcyjnym i poproduk-
cyjnym w latach 1990-2020 prezentuja tabela 1 oraz wykres 1.

Tabela 1. Ludnos¢ Polski ogétem i w podziale wedtug ekonomicznych grup wieku

Wyszczegdlnienie 1990 2000 2010 2020
Ludnos¢ ogétem w min 38 073 38 254 38 530 38 265
Ludno$¢ w wieku (w %)

przedprodukcyjnym (017 lat) 29,0 24,4 18,8 18,2
produkcyjnym (18-59/64 lata) 58,2 60,8 64,4 59,5
poprodukcyjnym (60/65 lat +) 12,8 14,8 16,8 223

Zrédto: opracowanie wlasne na podstawie: https://bdl.stat.gov.pl/bdl/dane/podgrup/tablica i https://stat.gov.pl/fi-
les/gfx/portalinformacyjny/pl/defaultaktualnosci/5468/30/1/1/ludnosci_i ruch_naturalny_ w_2016.pdf (dostep:
08.06.2022).
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Wykres 1. Dynamika wzrostu ludnosci w latach 1990-2020 ogdtem i wedtug ekonomicznych grup wiekowych

Zrédfo: opracowanie wiasne na podstawie: https://bdl.stat.gov.pl/bdl/dane/podgrup/tablica i hitps://stat.gov.plffiles/gfx/por-
talinformacyjny/pl/defaultaktualnosci/5468/30/1/1/ludnosci i ruch naturalny w_2016.pdf (dostep 08.06.2022).
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Przechodzac do zagadnien bedacych tematem niniejszego opracowania,
nalezy zaznaczy¢, ze jest informatyzacja Zycia codziennego jest zjawiskiem
odgrywajacym coraz wieksze znaczenie we wspolczesnym $wiecie. Znaczenie
i szybko$¢ rozwoju technologii informatycznych oraz informacyjno-telekomu-
nikacyjnych coraz czeéciej podkreslane sa w badaniach naukowych i literaturze
tematu. Powoduje to wcigz rosnace zainteresowanie tym zagadnieniem. Zazna-
czy¢ jednak nalezy, ze cho¢ w ciagu ostatnich lat podjeto wiele prob zdefinio-
wania pojecia informatyzacji, jak dotad nie przyjela si¢ Zadna uniwersalna de-
finicja tego terminu.

Jedng z definicji powtarzanych przez wielu autoréw jest ta wskazana
przez P. Adamczewskiego (2008, s. 142), wedlug ktdrego ,informatyzacja jest
[...] procesem, ktdry stuzy wprowadzaniu rozwigzan informatycznych, kto-
re wspomagaja funkcjonowanie przedsiebiorstw lub instytucji. Stanowi ona
ilosciowe rozwiniecie procesu komputeryzacji o wymiar ludzko-organizacyj-
ny wdrazanych rozwigzan, ktdre charakteryzuja si¢ zaawansowaniem meryto-
rycznym i technologicznym” (Kuzionko-Ochrymiuk, 2018, s. 160).

Obecnie informatyzacja naszego Zycia jest powszechna, globalna, dostegp-
na i zlozona; przenika niemal do wszystkich sfer zycia ludzkiego.

Podstawowym przyktadem moze by¢ tak prozaiczny przedmiot codzien-
nego uzytku jak telefon, a wlasciwie jego rozwoj, ekspansja i wielorodzajowos¢
zastosowania. Wynalazek przypisywany* Aleksandrowi Bellowi - urzadzenie,
ktore niezmiennie przez ponad 100 lat, tj. od 1876 roku do konca XX wieku
stuzylo niemal wylacznie do prowadzenia rozmoéw telefonicznych. Urzadzenie,
ktorego wskazang powyzej podstawowa funkcje opanowali wlasciwie wszy-
scy — mlodzi, dojrzali i osoby starsze. W latach dziewiec¢dziesigtych nastapit
jednak gwaltowny rozwoj telefonii. Z aparatéw analogicznych przeszli$my na
aparaty cyfrowe i tzw. telefoni¢ komodrkows. Po 116 latach uzywania telefonu
do dzwonienia, w roku 1992 wystano pierwszego SMS-a (ang. Short Messa-
ge Service), i od tego czasu do podstawowej funkcji telefonu - prowadzenia
komunikacji glosowej - dolaczyla wielce popularna, szczegélnie wéréd mio-
dziezy, funkcja wymiany informacji pisanej. Byl to poczatek gwaltownej i ol-
brzymiej przemiany tego prostego srodka komunikacji. Wspoélczesne telefony:

— umozliwiaja cyfrowa transmisj¢ danych, w tym wysylanie i odbieranie

SMS-6w, MMS-6w, e-maili, faczenie z Internetem i surfowanie po nim;

2 W roku 1876 dwoch wynalazcow, Elisha Gray i Alexander Bell, samodzielnie zaprojek-
towalo swoje telefony. Obaj, w odstepie kilku godzin, zgtosili urzadzenia do urzedu patentowe-
go; jako pierwszy opatentowal swoj telefon Bell. Elisha Gray i Alexander Graham Bell stoczyli
bitwe prawna o wynalezienie telefonu; zwycigsko wyszedt z niej Bell.

70



Bezpieczenstwo osob starszych wobec postepujqcej informatyzacji zycia codziennego

— opierajac si¢ na dodatkowym oprogramowaniu i wbudowanych urzadze-
niach oferujg nam takie funkcjonalnosci, jak np.: budzik, notes, kalen-
darz, organizator, kalkulator i inne aplikacje mobilne, dyktafon, radio,
odtwarzacz MP3, GPS i nawigacje, kamere czy aparat fotograficzny;

— a od niedawna umozliwiaja nam dokonywanie bezgotéwkowych trans-
akgji finansowych, w tym zblizeniowych platnosci elektronicznych.

Ta rewolucja w zakresie funkcjonalnosci i powszechnos$ci wykorzystania
telefonow odbywa sie na naszych oczach. W ciagu ostatnich zaledwie 30 lat
z urzadzenia stacjonarnego, stojacego w domu i stuzacego do sporadyczne-
go kontaktu glosowego z innym uzytkownikiem, przeszliémy do urzadzenia,
z ktérym wielu z nas nie rozstaje si¢ przez caly dzien, siedem dni w tygodniu
i 365 dni w roku. Wspdlczesne telefony wykorzystywane sa przez uzytkowni-
kéw do pracy, zabawy, intereséw, zakupdw i wielu innych aktywnosci. Aktu-
alnie mozna wrecz stwierdzi¢, ze niektérzy z uzytkownikéw tzw. smartfonow
zapominajg niemal, Ze ich telefon moze po prostu ,,dzwoni¢” - stuzy¢ do bez-
posredniej rozmowy glosowej z druga osoba.

Oczywiscie wiele z wyzej wymienionych funkcjonalnosci (moze nawet
wigkszo$¢) jest bardzo wygodna i przydatna, nie ulega jednak watpliwosci, ze
generujg one réwniez nowe zagrozenia, a takze trudnosci z opanowaniem po-
stugiwania si¢ nimi, w szczegélnosci przez osoby starsze.

Telefon to tylko wybiorczy przyklad, ale analogiczna ewolucja czy wrecz
rewolucja dotyczy takze innych urzadzen i rozwigzan informatycznych, kto-
rych zakres funkcjonalnosci i mozliwosci w miare uptywu lat jest nieustan-
nie rozwijany. Cybertechnologie i informatyzacja nabierajg coraz wigkszego
znaczenia dla zycia spolecznego, funkcjonowania panstwa i podmiotéw go-
spodarczych, a takze dla funkcjonowania jednostki. I o ile dla wielu mtodych
jest to synonim postepu i ulatwien zycia codziennego, o tyle dla wielu spo-
$réd osob starszych moze to by¢ zrodlo zagrozen, barier/wykluczen i frustra-
cji. Nowe ,,dobre” dodatkowe funkcjonalnosci dla wielu osob starszych sg nie-
jednokrotnie powaznymi klopotami. Nalezy bowiem zwroci¢ uwage, ze oprocz
standardowych zagrozen generowanych przez gwattowny rozwdj informatyza-
cji zycia codziennego i cyberprzestrzeni, takich jak: cyberprzemoc, cyberprze-
stepstwa, cyberinwigilacja, osoby starsze dodatkowo napotykaja w tym obsza-
rze na wiele utrudnien zwigzanych po prostu na przyktad z nieopanowaniem
nowych technologii i urzadzen.

Nalezy takze zwrdci¢ uwage na do$¢ istotny fakt, ze w pewnych sferach
zycia codziennego coraz czeéciej jesteSmy tak naprawde pozbawiani mozliwo-
$ci wyboru co do akceptacji lub odmowy korzystania z nowych technologii —
musimy przyja¢ oferowane rozwigzanie albo sami ,,dobrowolnie” (§wiadomie?)
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skaza¢ sie na wykluczenie lub pewne ograniczenia. Przy tym przepisy maja-
ce na celu ochrone¢ naszych praw do swobodnego wyboru jako konsumen-
ta i obywatela, nie nadazaja w tym zakresie za rzeczywistoscig. Jezeli sytuacja
taka dotyczy korzystania z nowych technologii w obszarze rozrywki, rozwija-
nia swoich zainteresowan, kontaktéw miedzyludzkich itp. mozna przyjaé, ze
mimo wszystko decyzja o podjeciu aktywnos$ci wcigz pozostaje w naszej, jako
uzytkownikow, kompetencji. Mozemy przeciez stwierdzi¢, ze na przyklad za-
grozenie jest niewspotmierne do naszych obaw/korzysci i zrezygnowac z danej
aktywnosci czy rozwigzania technologicznego. W obszarze aktywnosci spolecz-
no-administracyjnych czesto jednak nie mozemy sobie pozwoli¢ na odrzuce-
nie/zrezygnowanie z danej ustugi/funkcjonalnosci. Dotyczy to réwniez oséb
starszych, ktdre maja takie same jak kazdy inny obywatel prawa i obowiazki,
ale jednoczesnie moga mie¢ mniejsze kompetencje cyfrowe.

W takim kontekscie z punktu widzenia funkcjonowania w spoteczen-
stwie 0sOb starszych problematyczne moga by¢ inicjatywy, skadinad bardzo
pozytywne w skali calego kraju/narodu, powodujace przenoszenie coraz wigk-
szej liczby aktywnosci urzedowych do cyberprzestrzeni. Taka informatyzacja
zycia administracyjnego — informatyzacja panstwa — oprocz licznych pozytyw-
nych aspektéw, generuje rdwniez powstawanie nowych zagrozen, wsrod kto-
rych mozna wymieni¢ np.:

— zagrozenia o charakterze psychologicznym;

— zagrozenia o charakterze technicznym;

— zagrozenia o charakterze medycznym;

— zagrozenia o charakterze prawnym;

— zagrozenia o charakterze spolecznym;

— zagrozenia informacyjne wynikajace z rozwoju wspdlczesnosci (Furma-

nek, 2014, s. 23-24).

Wyzej wymienione zagrozenia dotycza wszystkich, ale w przypadku oséb
starszych wystepuja one ze zwigkszonym natezeniem lub/albo generujg kolej-
ne. Nalezy przy tym zwrdci¢ uwage na stale postepujacy proces starzenia sie
wysoko rozwinietych spoleczenstw, o czym byla juz mowa, oraz na fakt, ze
dla senioréw obecny gwalttowny postep technologiczny i wprowadzanie roz-
norakich innowacyjnych rozwigzan, sytuacyjne przymuszanie ich do postugi-
wania sie najnowszymi technologiami, ktérych czesto nie tylko nie rozumie-
ja, ale rowniez nie znaja i nie potrafig obstugiwaé, moze by¢ bardzo duzym
wyzwaniem zyciowym.

Korzystanie z postepu technologicznego wiaze si¢ z kompetencjami cy-
frowymi, zwanymi réwniez e-kompetencjami. Kompetencje cyfrowe, w pracy
zbiorowej pod redakcja Anny Mierzeckiej i Alka Tarkowskiego, definiowane sg
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jako pewne umiejetne i krytyczne wykorzystywanie technologii spoteczenstwa
informacyjnego w pracy, rozrywce oraz porozumiewaniu si¢ (Mierzecka, Tar-
kowski, 2015, s. 27). Katarzyna Garwol definiuje je jako zespol umiejetnosci,
ktore warunkujg korzystanie z mediéw elektronicznych (Garwol, 2019, s. 51).
Z kolei na stronach rzadowych Cyfryzacja KPRM wskazane zostalo, ze ,,kom-
petencje cyfrowe to harmonijna kompozycja wiedzy, umiejetnosci i postaw
umozliwiajacych Zycie, uczenie si¢ i prace w spoleczenstwie wykorzystujacym
technologie cyfrowe” (https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe).

W ciagu ostatnich lat prowadzono wiele badan poswigconych kompeten-
cjom cyfrowym o0s6b starszych. Wskazuja one, ze osoby te szczegdlnie zagro-
zone sg tzw. wykluczeniem cyfrowym. Przy czym przez wykluczenie cyfrowe
nalezy rozumie¢ brak umiejetnosci korzystania z osiagnie¢ technologicznych,
co wynika zaréwno z braku lub ograniczonego dostepu do tychze technologii,
jak i brak checi i umiejetnosci do korzystania z osiggnie¢ technologicznych”
(Widawska i in., 2014, s. 11).

W literaturze tematu zwraca si¢ przy tym uwage na wystepowanie wielu
réznych czynnikéw odpowiedzialnych za wykluczenie cyfrowe. Mozna je ogdl-
nie podzieli¢ na technologiczne, zwane réwniez twardymi, oraz indywidualne,
zwane tez miekkimi. Do czynnikéw twardych zaliczy¢ nalezy przede wszyst-
kim wymieniony wyzej brak lub ograniczony dostep do osiagnie¢ technolo-
gicznych. Wsrdd czynnikéw miekkich wymieni¢ mozna miedzy innymi ogra-
niczenia mentalne, kompetencyjne i $wiadomosciowe (Garwol, s. 51).

Interesujgce podsumowanie wplywu réznych czynnikéw na stopien wy-
kluczenia cyfrowego podaje A. Niemczyk, ktora stwierdza: ,Dostepne infor-
macje pozwalajg skonstatowac, ze podstawowym czynnikiem tzw. wykluczenia
cyfrowego nie jest miejsce zamieszkania czy ple¢, a nawet nie stopien zamoz-
nosci jednostki, tylko wiek” (Niemczyk, 2016, s. 105).

Badania naukowe wykazujg réwniez, ze w zasadzie seniorzy $wiadomi sg
potencjalu osiagnie¢ technologicznych i coraz chetniej z nich korzystaja. Nie-
stety mimo wszystko, osoby starsze majg problem z rozpoznaniem i opano-
waniem réznych nowych funkcji tzw. sprzetu komputerowego i sieci interne-
towej, wykazuja oni jednak che¢ uczenia si¢ i rozwijania swoich kompetencji
cyfrowych (Rak i in., 2016, s. 142).

Warto przy okazji zaznaczy¢, ze w Polsce, ,,niemal potowa (49,3%)
wszystkich 0séb starszych pozostaje w jednopokoleniowych gospodarstwach
domowych. Na takie gospodarstwa skladajg sie albo gospodarstwa jednooso-
bowe, albo dwuosobowe, prowadzone najczesciej przez malzenstwa nalezace
do tej samej generaciji. [...] Jest to szczegolnie wazne w najwiekszych miastach,
gdzie udzial gospodarstw jednopokoleniowych juz obecnie zbliza si¢ do 2/3,

73



Sylwester Smolenski

podczas gdy na wsi jest o polowe mniejszy” (Bledowski i in., 2012, s. 8). Taki
stan sprzyja wzrostowi zagrozen dotyczacych oséb starszych, ktérym nie ma
kto pomdc w obliczu nowych technologii — nowych zagrozen.

Dodatkowo, odwolujac sie do badan Fundacji Polskiego Funduszu Roz-
woju i zespotu Centralnego Domu Technologii realizowanych w ramach pro-
jektu ,,Cyfrowi Debiutanci - Oswajamy Technologie”, nalezy zwrdci¢ uwage,
ze w przypadku Polski jeszcze w roku 2018 az 59,7% sposréd osoéb w wieku
65-74 lata nigdy nie korzystalo z komputera, a tylko 31,7% oséb w tym wie-
ku deklarowalo ze korzysta z tego urzadzenia (https://www.gov.pl/web/krrit/
jak-seniorzy-korzystaja-z-technologii, s. 5).

Wykluczenie cyfrowe nie jest jednak ani jedynym, ani najgrozniejszym
niebezpieczenstwem zwigzanym z nowymi technologiami, z ktérym musza
zmierzy¢ si¢ seniorzy. Ich bezpieczenstwo zagrozone jest wieloma czynnika-
mi, w tym przestepczoscig i cyberprzestepczosciag. Okolicznoscig zachecaja-
ca przestepcow jest niejednokrotnie wrecz przystowiowa tatwowierno$¢ oséb
starszych, ich naiwnos¢, dobrotliwos¢, brak wiedzy, che¢ pomocy osobom bli-
skim, a czesto bezradnos$¢ wigksza niz u ludzi mlodszych w sytuacji, gdy sta-
na sie juz ofiarg przestepstwa. To wszystko sprawia, ze liczba przestgpstw do-
konywanych na szkode oséb starszych wcigz wzrasta.

Jak pisze Grzegorz Pietrek (2021, s. 129), wraz z postepem technologii
gwaltownie rozwija sie rowniez cyberprzestepczos¢. Za pomocg sieci mozemy
zrobi¢ zakupy, zaplaci¢ rachunki, odnalez¢ interesujace nas informacje, rozma-
wia¢ albo poznawaé nowe osoby, ktore oddalone sa od nas nawet o tysigce
kilometréw, realizowac wiele innych aktywnosci. Taki zaséb mozliwosci sie-
ci niesie jednak ze soba réwniez niezliczong liczbe zagrozen. ,,Obecnie w sie-
ci bez zadnych przeszkéd mozemy kupi¢ narkotyki, bron, falszywe dokumen-
ty réznego typu (zaczynajac od prac dyplomowych, konczac na podrobionych
dowodach osobistych, paszportach), a oprocz tego zleci¢ osobie trzeciej pobi-
cie, torturowanie, przesladowanie czy zabojstwo. Jest to przestrzen, ktora da-
je mozliwo$¢ przestepcy bycia anonimowym i czesto nieuchwytnym, dlatego
problem przestepczosci w cyberprzestrzeni z roku na rok staje si¢ coraz wigk-
szy” (Pietrek, s. 129).

Wisréd roznych przestepstw dokonywanych na szkode oséb starszych
jednym z najbardziej znanych rodzajow sa tzw. oszustwa ,,na wnuczka” We-
diug danych Komendy Gléwnej Policji, ofiarami przestepstw oszustw meto-
da ,,na wnuczka” s3 osoby w wieku od 50 do 97 lat. Blisko 60% pokrzywdzo-
nych to osoby, ktére ukonczyly 70. rok zycia. Znamienny jest fakt, iz wedlug
danych Komendy Gléwnej Policji zdecydowana wiekszo$¢ przedmiotowych
oszustw dokonywana jest w dni robocze, w godzinach od 8.00 do 18.00
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(Jewartowski, 2016, s. 208-209). Powod takiego stanu rzeczy w przypadku
0s6b nie mieszkajacych samotnie jest oczywisty — w tym czasie seniorzy za-
zwyczaj s3 sami, inni domownicy sg w pracy albo w szkole.

Przestgpstwa, ktdre czgsto potocznie okreslane s3 jednym wspolnym
mianem ,na wnuczka’, w rzeczywistosci dokonywane sg wedlug metody/sche-
matu na: wnuczka, siostrzenica, policjanta, pomoc spofeczna, gazownie, han-
dlarza, kominiarza, zepsuty samochdd, uszkodzong rure (Jewartowski, 2016,
5.209-210). Przestepcy zazwyczaj stosuja elementy socjotechnik, wykorzystujac
po prostu tatwowierno$¢ i brak czujnosci oséb starszych. Najprostszym, a jed-
nocze$nie jednym z skuteczniejszych mechanizméw prewencji w tym zakresie
s3 zakrojone na szeroka skale akcje informacyjne. Niestety przestepcy rowniez
o nich slysza i wiedzac, ze np. metoda na wnuczka zostala ,,spalona’, modyfi-
kujg schematy swojego postepowania. Jednoczesnie nalezy zaznaczy¢, ze wy-
zej opisywane przestepstwa coraz czeéciej i w coraz wigkszym stopniu reali-
zowane s3 rowniez za posrednictwem nowych technologii.

Innym rodzajem oszustwa, ktérego celem jest wyludzenie pienigdzy od
0s0b starszych, sg coraz czesciej oferty i umowy zakupowe tak skonstruowane,
aby senior (i nie tylko senior) tak naprawde nie rozumiat co kupuje. Sprzymie-
rzencem oszustow w takich dziataniach niewatpliwie s3g nowe technologie sa-
me w sobie oraz niewystarczajace kompetencje cyfrowe osob starszych. Dziata-
nia tego typu, cho¢ z gruntu wykorzystuja niewiedze i niezrozumienie klienta,
czesto s tak przygotowane i realizowane, ze trudno im przypisa¢ znamiona
czynu zabronionego, a ich sprawcom wing. W tego typu przypadkach oszu-
$ci czesto wykorzystuja presje czasu (np. drastycznie ograniczony czas promo-
cji), wymuszajaca spontaniczng decyzje i utrudniajacg sprawdzenie atrakcyjno-
$ci oferty. W chwili gdy poszkodowany zorientuje si¢, ze dokonat zakupu nie
takiego jak chciat (niewlasciwy towar, niewlasciwa ustuga albo czas jej obo-
wigzywania, ukryte lub pominiete w informacji wstepnej koszty dodatkowe),
okazuje si¢, ze zawarta umowa jest jak najbardziej zgodna z prawem i sank-
cjonujgca wszystkie niedociagniecia lub narzuty i doplaty.

Podsumowujac niniejsze rozwazania nalezy stwierdzic, ze:

1. Osoby starsze stanowig grupe spoleczng szczegélnie narazong na roz-
nego rodzaju zagrozenia zwigzane z dynamiczng i stale zwigkszajaca si¢
informatyzacja zycia codziennego.

2. Podstawowe zagrozenia bezpieczenstwa osob starszych wynikajace z dy-
namicznej informatyzacji zycia codziennego mozna podzielic na dwa
gléwne zazebiajace sie obszary: zagrozenia wynikajace z nieposiadania
kompetencji cyfrowych przez seniordw oraz zagrozenia kryminalne/
przestepcze.
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3. Sposobem na przeciwdzialanie wyzej wymienionym zagrozeniom obu
obszaréw jest odpowiednia edukacja, zwiekszanie $§wiadomos$ci mozli-
wych zagrozen oraz kompetencji cyfrowych oséb starszych. Niewatpli-
wie niezbedne s3 w tym zakresie dzialania zorganizowane i zakrojone
na szeroka skale. Wiele osob starszych zdaje sobie sprawe z potrzeby
uczestniczenia w takich projektach/przedsiewzigciach.

4. Pomimo powszechnego naglasniania problemu zagrozen i przestgpczo-
$ci internetowej, czujno$¢ wigkszosci polskiego spoleczenistwa nadal jest
uspiona. Wiele oséb, w tym o0s6b starszych, nie uzywa jakichkolwiek za-
bezpieczen przed hackerami, zlosliwym oprogramowaniem i falszywymi
informacjami (Pietrek, 2021, s. 143).

Podkreslenia wymaga to, ze cho¢ dotychczas prowadzone badania na-
ukowe wskazujg, iz osoby starsze w mniejszym stopniu niz osoby w wieku
produkcyjnym wykorzystuja nowe technologie, to jednak z uptywem lat licz-
ba senioréw z nich korzystajacych stale rosnie. Osoby w wieku poprodukeyj-
nym wykazuja sie coraz wiekszymi kompetencjami cyfrowymi, pozytywnym
nastawieniem i wigkszg otwartoscia na nowosci — coraz czesciej i chetniej ko-
rzystaja z nowoczesnych urzadzen. Niewatpliwie duzy wplyw na taki stan ma
miedzy innymi fakt, ze z biegiem lat coraz wigkszy odsetek wéréd oséb star-
szych (dzigki naturalnemu procesowi starzenia si¢ czlowieka) stanowig oso-
by, ktére wychowaly si¢ juz w czasach funkcjonowania urzadzen cyfrowych
(przylaczenie Polski do Internetu ogloszono 12 wrzesnia 1991 roku; Jaroszew-
ska, 2017, s. 2). Oznacza to miedzy innymi, ze mezczyzni, ktoérzy np. w ro-
ku 2015 uczestniczyli w badaniach jako przedstawiciele grupy w wieku po-
produkcyjnym w chwili uruchomienia Internetu w Polsce mieli juz 41 lat lub
wigcej. Respondenci majacy w 2022 roku 65 lat, moga korzysta¢ z Internetu
juz od swoich 34 urodzin.

Bibliografia

Adamczewski P. (2008). Stownik informatyczny. Gliwice: Helion.

Ciura G., Szymanczak J. (2012). Starzenie si¢ spoleczenistwa polskiego. Infos, 12 (126).

Fatdowski M. (2018). Wspodlczesny wymiar bezpieczenistwa. Zeszyty Naukowe SGSP, 66 (2) (2).

Furmanek W. (2014). Zagrozenia wynikajgce z rozwoju technologii informacyjnych. Dydakty-
ka Informatyki, 9.

Garwol K., (2019). Stopien umiejetnosci korzystania z technologii cyfrowych a wykluczenie spo-
teczne na przykltadzie osob niepetnosprawnych, starszych i ubogich. Nieréwnosci Spolecz-
ne a Wzrost Gospodarczy, nr 58 (2).

Jaroszewska LA. (2017). Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokar-
ne i kryminologiczne. Uniwersytet Warminsko-Mazurski, Olsztyn.

76



Bezpieczenstwo osob starszych wobec postepujqcej informatyzacji zycia codziennego

Jewartowski B. (2016). Bezpieczenstwo osdb starszych w kontekscie oszustw metoda ,,na wnucz-
ka” jako problem spoleczno-polityczny. Studia Politicae Universitatis Silesiensis, t. 17.

Kaniewska-Seba A. (2016). Polscy seniorzy — wyzwanie dla marketingu w XXI wieku. Srodko-
woeuropejskie Studia Polityczne, nr 4.

Kuzionko-Ochrymiuk E. (2018). Informatyzacja administracji publicznej w wojewddztwach Pol-
ski. Optimum. Economic Studies, nr 1 (91). DOI: 10.15290/0es.2018.01.91.11.

Lepkowski W. (red.) (2009). Stownik terminéw z zakresu bezpieczeristwa narodowego. Warsza-
wa: Wydawnictwo AON.

Mierzecka A., Tarkowski A. (red.) (2015). Taksonomia funkcjonalnych kompetencji cyfrowych
oraz metodologia pomiaru poziomu funkcjonalnych kompetencji cyfrowych osob z pokole-
nia 50+. Tarnéw: Stowarzyszenie ,,Miasta w Internecie”

Niemczyk A. (2016). Seniorzy wobec nowych technologii. Studia Ekonomiczne, nr 303.

Pietrek G. (2021). Przestepczos¢ internetowa jako nowe zagrozenie bezpieczeristwa. W: Grubic-
ka J., Kaminska-Nawrot A. (red.). Wspélczesny cztowiek wobec wyzwar: szans i zagro-
Zert w cyberprzestrzeni. Stupsk: Wydawnictwo Naukowe Akademii Pomorskiej w Stupsku.

Rak D., Petrowicz M., Pokojska W. (2016). Potrzeby szkoleniowe i kompetencje senioréw w za-
kresie korzystania z internetu. W: Cisek S. (red.). Inspiracje i innowacje: zarzqdzanie in-
formacjg w perspektywie bibliologii i informatologii. Krakéw: Biblioteka Jagiellofiska.

Smolenski S. (2018). Uruchamianie wsparcia z Sit Zbrojnych RP dla Policji. Przeglgd Policyjny, 3.

DOI: 10.5604/01.3001.0013.6666) 67-80.

Szymczak M. (red.). (1994). Stownik Jezyka Polskiego, t. 1: A-K. Wrszawa: PWN.

Widawska E., Wysocka E., Wieczorek Z. (2014). Wyznaczniki wykluczenia cyfrowego i dostep-
nosci stron internetowych instytucji publicznych. Czestochowa: Wydawnictwo Akademii
im. Jana Dlugosza w Czgstochowie.

Wiéniewski B. (red.) (2018). Bezpieczeristwo w teorii i badaniach naukowych. Szczytno: Wydaw-
nictwo Wyzszej Szkoly Policji w Szczytnie.

Zigba R. (2008). Bezpieczeristwo migdzynarodowe po zimnej wojnie. Warszawa: Wydawnictwa
Akademickie i Profesjonalne.

Zdrodowski B. (red.) (2014). Teoria zarzgdzania kryzysowego. Szczytno: Wydawnictwo Wyzszej
Szkoly Policji w Szczytnie.

Zrodta internetowe

Bledowski P, Szatur-Jaworska B., Szweda-Lewandowska Z., Kubicki P. (2012). Raport na temat
sytuacji osob starszych w Polsce. https://senior.gov.pl/source/raport_osoby%20starsze.pdf
(dostep 29.05.2022).

https://alebank.pl/gus-liczba-ludnosci-polski-spadla-w-ciagu-dekady-0-332-tys-mocno-wzrosla-
liczba-osob-w-wieku-poprodukcyjnym-a-to-problem-dla-gospodarki/?id=398052&ca-
tid=25926 (dostep 29.05.2022).

https://bdl.stat.gov.pl/bdl/dane/podgrup/tablica, (dostep: 08.06.2022).

https://demagog.org.pl/analizy_i_raporty/wspolczynnik-dzietnosci-w-polsce-najnowsze-dane-
gus/?cn-reloaded=1 (dostep: 20.04.2022).

https://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5468/30/1/1/ludnosci_i_
ruch_naturalny_w_2016.pdf (dostep: 08.06.2022).

https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe (dostep: 10.06.2022).

https://www.gov.pl/web/krrit/jak-seniorzy-korzystaja-z-technologii (dostep: 10.06.2022).

https://zpe.gov.pl/a/uwarunkowania-bezpieczenstwa-panstwa/D3wgiGR7m (dostep: 13.04.2022).

77



Sylwester Smolenski
Starzenie sig spoleczeristwa — wyzwanie dla rynku pracy, aktywizacja pracownikéw 50+, raport
tematyczny. PARP 2020, https://www.parp.gov.pl/storage/publications/pdf/Starzenie_sie_
spoleczenstw.pdf (dostep: 20.04.2022).

Akty prawne

Ustawa z dnia 11 wrze$nia 2015 1. o osobach starszych. (Dz.U. 2015, poz. 1705).

78



