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Cyberobecnos¢ — wartos¢ czy zagrozenie?
W s$wietle badan
przeprowadzonych na biatostockich seniorach

Cyber Presence — Value or Threat?
In the Light of Research
Conducted on Seniors from Biatystok

ABSTRACT: Seniors and their Internet activity have been of interest to many researchers not since today.
The article presents the results of an empirical study conducted in a group of 125 people aged 62-89 living
in the city of Bialystok. The aim of the study was to find out the opinions of seniors on: the value of the
Internet as a tool, concerns about using it, as well as to identify crimes committed in the Internet space and
the frequency of such attempts. An interesting issue addressed in the research, as well as in the article, was
the specificity of criminal actions using relationships and messages with romantic or seductive content to
attempt fraud or phishing. Analysis of the survey showed that almost 61% of respondents see the Interet as
a valuable tool for fuffilling their needs. one in four Bialystok seniors also encountered an attempted scam on
the Internet — unsuccessfully. Only 12%, respondents experienced a situation in which a stranger impersonated
another identity and 6% indicated that in the course of the conversations undertaken, based on romantic and
seductive messages, there was an attempt at phishing or a request for financial support. This means that
such situations occurred with low frequency in this group. Nonetheless, the results indicate the need to take
measures to make seniors more aware, and to influence the formation of their appropriate behavior on the
Internet. Expanding the range of communication competence of seniors in the virtual world, can protect them
from many potential dangers on relational and seductive grounds.
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STRESZCZENIE: Seniorzy i ich aktywno$¢ internetowa nie od dzi$ budza zainteresowanie wielu badaczy.
W artykule zaprezentowane zostaty wyniki badan empirycznych przeprowadzonych w grupie 125 os6b
w wieku 62-89 lat mieszkajacych w Biatymstoku. Celem badan byto poznanie opinii senioréw na temat:
wartosci Internetu jako narzedzia, obaw zwigzanych z korzystaniem z niego, a takze rozpoznanie przestepstw
popefnianych w przestrzeni internetowej oraz czestotliwosci podejmowania tego rodzaju prob. Interesujgcym
zagadnieniem podjetym w badaniach byta specyfika dziatan przestepczych wykorzystujgcych relacje oraz
wiadomosci o tresci romantycznej, uwodzicielskiej do proby oszustwa. Analiza badan wykazata, ze prawie
61% respondentéw postrzega Internet jako wartosciowe narzedzie do realizacji potrzeb. Co czwarty biatostocki
senior spotkat sie takze z prébg oszustwa w Internecie — nieskuteczng. Tylko 12%, respondentéw doswiadczyto
sytuacji, w ktorej osoba nieznajoma podszywata sie pod inng tozsamos$¢, a 6% wskazato, ze w toku podijetych
konwersadji, ktérych podstawg byly romantyczno-uwodzicielskie wiadomosci, miafa miejsce proba wytudzenia
informagji lub prosba o wsparcie finansowe. Oznacza to, ze tego rodzaju sytuacje wystapity w tej grupie
z niewielka czestotliwoscig. Mimo to, wyniki wskazuja na potrzebe podjecia dziatan uswiadamiajacych senioréw,
a ksztattujacych ich odpowiednie zachowania w Intemecie. Poszerzanie zakresu kompetencji komunikacyjnych
seniorow w Swiecie wirtualnym moze ich uchroni¢ od wielu potencjalnych zagrozen na tle relacyjno-
-uwodzicielskim.

SEOWA KLUCZOWE: senior, starzenie sie, Internet, uwodzenie, oszustwo.

Wprowadzenie

Internet jest jednym z najbardziej przefomowych wynalazkéw XX wie-
ku. Znaczaco wptynal na funkcjonowanie calego spoleczenstwa, wprowadzajac
elementy zwyklej codziennosci do $wiata wirtualnego [Kowalska-Dubas, 2021].
Z zalozenia Internet powinien sprzyja¢ czlowiekowi i przyczyniac sie do jego
warto$ciowego rozwoju [Podgorski, 2015]. Nie jest zatem niczym dziwnym, iz
wspolczesna kultura, jak i cata przestrzen zycia spolecznego, korzysta ze $wia-
ta Internetu. Wiele oséb ulega zludnemu poczuciu, iz cyberprzestrzen moze
zastapi¢ rzeczywisto$¢ — czego skutkiem jest nieumiejetnos¢ odnajdywania sie
w tradycyjnie budowanych relacjach spotecznych, jednak dla duzej czgsci po-
pulacji jest ona istotnym narzedziem, utatwiajagcym egzystencje, co wpltywa na
postrzeganie Internetu jako warto$ci warunkujacej realizacje potrzeb oraz gwa-
rantujgcej satysfakcjonujace funkcjonowanie [Kowalska-Dubas, 2021].

Obecno$¢ w $wiecie internetowym - czyli inaczej cyberobecnosc,
w przypadku oséb starszych jest zjawiskiem pozytywnym. Umozliwia realiza-
cje potrzeb w wygodny sposéb, zgodnie z przekonaniami jednostki [Szafranek,
Halicki, 2016]. Obecnie senior z duza latwoscia moze umoéwic si¢ na wizyte
u lekarza, wykupi¢ leki czy inne produkty, nie wychodzac z domu. Wedlug Nor-
berta Pikuly [2020] to wlasnie rozwdj technologiczny, a zarazem otwarto$¢ na
jego wytwory, warunkuje sukces i satysfakcje wspolczesnie zyjacych seniorow.
W ciggu ostatnich pieciu lat mozna zaobserwowaé znaczacy wzrost aktywno-
$ci 0sdb starszych w Internecie [GUS, 2024]. W 2022 roku liczba oséb w wie-
ku 60-74 lata korzystajacych z sieci wyniosta prawie 4,3 min [Raport, 2024].
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Najnowsze dane z 2024 roku wskazuja, ze prawie 88% os6b w wieku 16-74
lata systematycznie korzysta z Internetu. W ostatnich dwoch latach w grupie
0s6b znajdujacych sie na przedpolu starosci (55-64 lata), zauwazy¢ mozna dy-
namiczny wzrost regularnych uzytkownikéw Internetu, ktéry ulegt zwieksze-
niu z 74,6% w 2023 roku do 82,5% w roku 2024. Natomiast w starszej grupie
wiekowej, mimo nieznacznego nasilenia aktywnosci, mozna wykaza¢ umiarko-
wang tendencje wzrostowa na przestrzeni dwoch ostatnich lat (51,6 do 56,6%)
[GUS, 2024].

Wazng role w zmianie podejscia do Internetu (zwigkszenia zaufania)
i postrzegania go jako wartosciowego narzedzia odegrala pandemia choroby
COVID-19. Ta wyjatkowa sytuacja, ktéra dotkneta caly $wiat, pokazata, ze od-
powiednia motywacja do podejmowania nowych wyzwan, jaka byta w owym
czasie realizacja potrzeb w przestrzeni internetowej jest mozliwa nawet dla
0s6b z najstarszych kohort wieku. Dowiodta réwniez, ze w pewnych sytuacjach
istnieje wyrazna potrzeba posiadania narzedzia laczacego si¢ z Internetem -
komputera, smartfona [Szarota, Fabi$, 2022]. Okres pandemiczny poniekad
wplynal takze na oswojenie si¢ osob starszych z Internetem oraz przetamat
ich strach i obawy [Czaczkowska, 2023]. Jak donosza badania prowadzone
przez Urzad Komunikacji Elektronicznej w 2023 roku (N = 1802, 30% ba-
danych stanowily osoby 60+), znaczacy odsetek respondentéw czuje sie bez-
piecznie w Internecie — 58% raczej czuje si¢ bezpiecznie i 10% zdecydowanie
bezpiecznie. Tylko 7% respondentéw odczuwato jaka$ forme zagrozenia pod-
czas korzystania z Internetu [UKE, 2023]. Poczucie bezpieczenstwa w ogélnej
populacji uzytkownikéw Internetu nie jest jednak réwnoznaczne z wysokimi
umiejetnosciami zwigzanymi z zachowaniem bezpieczenstwa w sieci — szcze-
golnie wsrdd senioréw w wieku 65-74 lata. Wedlug danych [GUS, 2024], az
32% osob z tej grupy wiekowej, posiadajacych doswiadczenie w korzystaniu
z Internetu, nie ma zadnych umiejetnosci zwigzanych z bezpieczenstwem.

W $wietle przedstawionych powyzej danych mozna stwierdzi¢, ze oso-
by na emeryturze, badz na przedpolu starosci [Halicka, Halicki, 2014], coraz
chetniej korzystajg z Internetu. Cyberobecnos¢ w tych grupach wieku moze
stanowi¢ warto$ciowy element codziennej egzystencji oraz wspomaga¢ realiza-
cje ich potrzeb. Jak donosza badacze Internet jest réwniez narzedziem wielce
ryzykownym dla oséb starszych, coraz czesciej wykorzystywanym do dzialan
przestepczych [Czaczkowska, 2023]. Ten fakt moze mie¢ réwniez realny wplyw
na rosngce obawy senioréw przed korzystaniem z Internetu, a takze postrze-
gania go jako warto$ciowego narzedzia do realizacji potrzeb.
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Potrzeby, wartosci i motywacje

Badaczy motywacji od wiekéw interesowaly przyczyny postepowania
jednostek ludzkich. Wedlug stownika psychologii motywacje mozna postrze-
gac jako ,proces posredniczacy lub wewnetrzny stan organizmu, pobudza-
jacy i dajacy naped do dziatania® [Reber, Reber, 2005, s. 404]. Na poczatku
warto jednak zaznaczy¢, iz potrzeby jako kategoria motywacyjna nie warun-
kujg bezposredniego dzialania - najczesciej sa jego dyspozycja. Nie moga
one takze stanowi¢ jedynego wytlumaczenia okreslonego zachowania. Ksigdz
Marian Wolicki [2004] wskazuje, iz cztowiek jako istota uduchowiona, pobu-
dzany jest do dzialania przez popedy, ale takze przez wartosci. We wspolcze-
snej pedagogice mozna doszuka¢ sie réwniez stwierdzenia, iz wartosci maja
zwigzek z normami i zasadami postepowania, ktére wplywaja na ogdlny roz-
woj jednostki [Jagina, 2006]. Zatem w ogdlnym ujeciu potrzeby zapewniaja
kazdej istocie ludzkiej prawidlowe funkcjonowanie, a wartosci wyznaczajg spo-
soby ich zaspokajania. Natomiast samg warto$¢ mozna zdefiniowa¢ jako poza-
dany cel dziatan, ktdry jest swoista droga do samorealizacji i poczucia sensu
badz element aksjologiczny zwigzany z definiowaniem dobra samego w sobie,
jakim jest warto$¢ [Jagina, 2006]. Nalezy dodac, ze kazda jednostka moze po-
strzega¢ warto$¢ danego przedmiotu, sytuacji czy zachowania indywidualnie —
wedlug wlasnej hierarchii [Jagina, 2006]. Internet moze stanowi¢ warto$ciowe
- znaczgce zrodlo realizacji potrzeb, jednakze nie dla wszystkich.

W literaturze przedmiotu jednym z kluczowych elementéw ,hamuja-
cych” zachowania motywacyjne w stosunku do realizacji potrzeb w rzeczywi-
stosci i w przestrzeni internetowej sa obawy. Wedlug definicji Stownika Jezyka
Polskiego [2005] obawa, to stan psychiczny, ktéremu towarzyszy uczucie nie-
pokoju lub niepewnosci, co do nastepstw danego wydarzenia czy zachowania.
~Obawiac si¢” czy ,bac si¢ Internetu” - mimo ze brzmi nieco niezrozumia-
le dla mlodszych pokolen, moze w przypadku seniora oznacza¢ brak zaufa-
nia do $rodowiska internetowego. Takie zachowanie, jak wyjasniaja badacze,
moze wynika¢ z barier psychologicznych majacych zwigzek z: postrzeganiem
warto$ci, zachowawczym stylem Zycia [Czaczkowska, 2023], wczesniejszymi
doswiadczeniami osoby, a takze ogdlnymi obawami przed sytuacja nieprzy-
jemng, niekorzystng, taka jak np. oszustwo. W sytuacji naruszenia zaufania
do przestrzeni internetowej (w wyniku oszustwa) mozna zaobserwowac wie-
le negatywnych konsekwencji. Przede wszystkim rzutuje ona na: poczucie sta-
bilizacji i bezpieczenstwa Seniora, a takze podwaza jego wczesniejsze prze-
konania dotyczace Internetu, ktére zostaly uznane za wartosciowe i istotne.
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W ostatecznoéci moze powodowal utrate zdatnosci narzedzia (Internetu) do
realizacji potrzeb jednostki.

Wybrane rodzaje i formy zagrozen w Internecie

Przestrzen internetowa jest srodowiskiem wzglednie nowym dla osoby
starszej. Narzedzia wykorzystywane w sieci do komunikacji, prezencji, kre-
owania wizerunku s3 znaczaco inne od tych, ktérymi osoby starsze postugu-
ja sie w realnym $wiecie. Swoboda w doborze form, mozliwo$¢ wyrezysero-
wania odpowiednich zachowan jest réwniez uzywana do zlych celow, takich
jak: oszustwa (phishing) i uwodzenia osoby starszej dla osiagniecia korzysci
majatkowe;.

Literatura [Montovani, 2009] definiuje uwodzenie w realnym $wiecie ja-
ko wieloetapowy proces, ztozony akt komunikacyjny, ktéry ma w swojej spe-
cyfikacji calg game zachowan, gestow i stéw. Ma réwniez odgérnie okreslony
cel. Wedlug teorii krokéw [Givens, 1978] procedura uwodzenia rozpoczyna si¢
od wykazania zainteresowania i poszukiwania kontaktu. Nastepnie dochodzi
do akceptacji jednostki, méwiac inaczej — pozytywnej oceny w zakresie atrak-
cyjnosci, co najczesciej prowadzi do okazania dalszej sympatii, a takze nawig-
zania blizszej relacji [Berscheid, Hatfeid, 1978]. W toku rozwoju znajomosci
wykorzystywane s3 do komunikacji posrednie komunikaty zawierajace jedynie
ograniczone informacje. Ten zabieg ma z jednej strony wzbudzi¢ zaciekawie-
nie, ale zarazem pozostawi¢ odbiorce w ,,otoczce tajemniczo$ci” [Montovani,
2009]. Tak prosty model znajduje takze zastosowanie w rzeczywisci interneto-
wej. Oczywiscie jest on nieco odmienny jesli chodzi o forme i rodzaj narze¢dzia
do kreacji swojego zainteresowania i przedstawiania wlasnej osoby. W cyber-
przestrzeni za pierwszy etap uwodzenia nalezy uzna¢ che¢ nawigzania rozmo-
wy za posrednictwem komunikatoréw, portali czy aplikacji. Uzytkownik moze
wyrazi¢ swoje zainteresowanie za pomoca wiadomosci, zaczepek, zdje¢ [Glodz,
2023]. Bywa, ze proces uwodzenia w Internecie jest od poczatku ukierunkowa-
ny na oszustwo, czyli uzyskanie korzysci materialnej. Staje si¢ wowczas celo-
w3, zwodniczg narracja, ktéra ma wytworzy¢ pewna forme iluzji na podstawie
okreslonych informacji i komunikatéw. Za problematyczny aspekt nalezy przy-
ja¢ brak mozliwoséci oceny prawdziwosci stow, zachowan partnera internetowe-
go lub innego uzytkownika, gdyz nie ma mozliwosci odniesienia ich do innych
zrodet (brak spotkania i komunikacji w rzeczywistosci). Dodatkowo Internet
daje mozliwos¢ wykreowania doskonalego wizerunku, przyjecia okreslonej toz-
samosci, wygenerowania zludnego zainteresowania i poczucia bycia ,,zaopieko-
wanym”. ,,Efekt blisko$ci” mozliwy do zaoferowania przez nowego przyjaciela
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badz przyjacidtke w Internecie bywa takze bardzo wartosciowy i atrakcyjny
dla osdb starszych. Bazuje poniekad na potrzebie komunikacji, bliskosci i/lub
milosci, czyli na potrzebach podstawowych i istotnych do zachowania prawi-
dtowego funkcjonowania cztowieka. Cyberprzestepca' uwodziciel wie, ze czg-
sto$¢ kontaktow i wyrazana sympatia powoduja idealizacje nadawcy. Tworzy
wrazenie bycia szczerze zainteresowanym kontynuacjg znajomosci, co dla se-
nioréw moze by¢ jednym z atrybutéw wyjatkowosci [Wnek-Gozdek, 2019].
W momencie, gdy zauwaza, ze senior uwierzyl w jego dobre intencje i oka-
zane zainteresowanie — rozpoczyna atak. Wowczas wystosowuje odpowiednio
emocjonalnie nasycony komunikat, np. o chorobie, wypadku i braku finan-
séw na leczenie. Osoba starsza otrzymujac taka wiadomo$¢, czesto odrucho-
wo podejmuje decyzje o przekazaniu odpowiednich srodkéw finansowych na
pomoc i zostaje oszukana. Na tak szybka i pozytywna reakcje seniora ma row-
niez wplyw zludne przekonanie m.in. o mitosci, trwalosci relacji, wyjatkowo-
$ci przyjazni czy tez wyjatkowosci sytuacji [Wnek-Gozdek, 2019].

Komunikacja z seniorem po spetnionej (badz nie) prosbie moze by¢
kontynuowana i rozwijana przez wiele miesiecy oraz faczona z ponownymi
pro$bami o wsparcie finansowe. Oszustwa w tym wydaniu wymagaja od prze-
stepcy zaangazowania oraz maja wydzwick romantyczno-relacyjny, co szcze-
golnie ukazuje bezlitosny charakter przestgpstwa.

Dziatania przestgpcze w stosunku do senioréw nie musza by¢ jednak po-
przedzone procesem uwodzenia. Liczne doniesienia mediéw ukazuja, iz obec-
nie najbardziej popularnym sposobem oszustwa jest phishing. Wedlug litera-
tury anglojezycznej jest to forma oszustwa internetowego, w ktérym jednostka
podszywa si¢ pod osobe prywatng (z rodziny, badz nie) lub instytucje finan-
sowa w celu uzyskania danych do kart, kont itp. [Sood, Enbody, 2014]. Proces
pozyskania informacji przypomina ,,fowienie” - fishing. Cyberprzestepca obie-
ra cel, przygotowuje w odpowiedni sposdb przynete i zarzuca wedke. W taki
sposob podjete dziatania maja nakloni¢ (badz zmanipulowac) ofiare, do klik-
niecia w falszywy link lub otwarcia zainfekowanego zalacznika. Obecnie coraz
czesdciej zdarza sie, Ze oszusci atakujg osoby starsze za pomoca komunikatoréw
i mediéw spolecznosciowych, stosujac m.in. oszustwa metodg na blik. Wedlug
doniesient ze wspomnianych juz w artykule badan prowadzonych przez CKE
w roku 2023, badani majg swiadomos$¢ zagrozen, takich jak: kradziez $rod-
kéw finansowych, kradziez tozsamosci, wyludzanie loginéw i hasel. Mozliwe

! Cyberprzestepca definiowany jest jako osoba popelniajaca przestepstwo w przestrzeni

Internetowej.
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iz dzigki szeroko prowadzonym kampaniom, osoby starsze posiadaja infor-
macje¢ o zarazonych linkach przychodzacych od nieznajomych, ale czgsto nie
widzg zagrozenia w podaniu numeru blik, szczegdlnie, gdy prosba kierowana
jest od przestepcy podszywajacego si¢ pod cztonka rodziny. W tym wydaniu
atak nie jest juz zwyklym phishing-em, ale spear phishing-em. Metody réznia
sie przede wszystkim: dluzszym i pelniejszym gromadzeniem danych o ofierze,
a takze wykorzystaniem danych prawdziwych osob, poprzez podszywanie sie
pod nie. Ofiara widzac, ze nadawca wiadomosci jest jej znany, podchodzi do
prosby o klikniecie w link czy podanie kodu blik z wigksza ufnoscig. Wedtug
badaczy zachowan przestepczych w Internecie, ataki za pomoca takich wia-
domosci maja wysoka skutecznos¢. Prawie 70% internautow klika w te wia-
domosci, a w ciggu godziny od otrzymania 50% otwiera zawarty w niej link
[Goel, Jain, 2018]. Dlatego problem oszustw, mimo kampanii uswiadamiaja-
cych o zagrozeniach w sieci prowadzonych na terenach réznych wojewodztw,
nadal dotyka sporg czes¢ polskich seniorow.

Oszustwa Internetowe w wojewddztwie podlaskim

Wojewddztwo podlaskie charakteryzuje sie szczegdlnie duzym odsetkiem
0s6b starszych zamieszkujacych na terenach wiejskich oraz miejskich. Z roku
na rok zmniejsza si¢ udziat ludnosci w wieku produkcyjnym w ogélnej popu-
lacji mieszkancow wojewodztwa podlaskiego, a zwigksza si¢ odsetek ludnosci
w wieku poprodukcyjnym [GUS, 2024]. Osoby starsze (w wieku poproduk-
cyjnym, kobiety — 60 lat i wigcej, mezczyzni — 65 lat i wiecej) stanowig 23,5%
ogolnej populacji mieszkancéw wojewodztwa podlaskiego. W Bialymstoku,
miescie wojewodzkim, jak donosza dane z raportu o stanie miasta Bialystok
[Urzad miejski w Bialymstoku, 2024] na koniec 2023 roku osoby w wieku
emerytalnym liczyly ok. 68,3 tys. 0oséb (o ok. 1,4 tys. osob wiecej niz w roku
poprzednim) i stanowily 23,4% ogdlnej populacji miasta.

Wraz z rosnacg liczba osob starszych w wojewddztwie podlaskim, jak
i samym Bialymstoku, wzrasta réwniez liczba ofiar cyberoszustow. Wedlug sta-
tystyk policyjnych uzyskanych na potrzeby artykutu, liczba oszustw interneto-
wych dokonanych na mieszkancach wojewddztwa podlaskiego (65+) w latach
2019-2024 wzrosta o 23,2 razy.

Przed pandemiag choroby COVID-19, czyli w roku 2019, liczba prze-
stepstw z art. 286 § 1 kk? (oszustwo) popetnionych w Internecie na senio-

2 Art. 286. [Oszustwo] § 1. Kto, w celu osiagnigcia korzysci majatkowej, doprowadza
inng osob¢ do niekorzystnego rozporzadzenia wlasnym lub cudzym mieniem za pomoca
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rach w woj. podlaskim wynosila tylko 10. Z kazdym nastepnym rokiem od-
setek przestepstw intensywnie wzrastal. Juz 2023 roku suma popelnionych
przestepstw zwickszyta si¢ prawie 16-krotnie i wynosita 158, w tym dwa prze-
stepstwa orzekane z art. 286 § 1 kk. zw. z art. 294 § 1 kk? - oznacza to,
ze czyn przestepczy zostal dokonany na mieniu o znacznej wartosci powyzej
200 tys. zlotych.

Tabela 1. Liczba i rodzaj przestepstw z art. 286 § 1 k.k. popefnianych w wojewddztwie podlaskim

2019 2020 2021 2022 2023 2024
Art. 286 10 |art. 286| 20 |art. 286| 44 |art. 286| 158 art. 286 | 156 | art. 286 | 230
§ 1 kk. § 1 kk § 1 kk § 1 kk § 1 kk § 1 kk
art. 286 2 art. 286 2
§ 1 kk. § 1 kk
W ZW. W ZW.
7294 § 1 7294 § 1

Zrédto: Komenda Wojewddzka Policji w Bialymstoku. Dane uzyskane z Systemu Analitycznego Krajowego Systemu
Informacyjnego Policji.

Nalezy wzig¢ rowniez pod uwage, iz seniorzy moga z réznych pobu-
dek osobistych, np. poczucia wstydu, nie zgtasza¢ oszustwa. Takie zachowanie
utrudnia dokladne oszacowanie tego zjawiska. Dlatego tez liczba popelnionych
przestepstw w rzeczywistosci moze by¢ znacznie wyzsza.

Metodologia badan wtasnych

Przedmiotem badan byly zagrozenia w cyberprzestrzeni dotyczace osob
starszych. Celem badan bylo poznanie opinii senioréw z miasta Bialystok na
temat wartosci Internetu jako narzedzia, obaw zwigzanych z korzystaniem
z niego, a takze rozpoznanie przestepstw popelnianych w przestrzeni interne-
towej oraz czestotliwosci podejmowania tego rodzaju prob. Gtéwny problem
badawczy zostal sformutowany nastepujaco: Jak czesto seniorzy doswiadczaja
proby oszustwa w Internecie? Szczegdtowe pytania badawcze nawigzywaly do
trzech okreslonych obszaréw tematycznych i zawarte zostaly w formie pytan

wprowadzenia jej w blad albo wyzyskania bledu lub niezdolnoséci do nalezytego pojmowania
przedsiebranego dzialania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

3 Art. 294. [Obostrzenie odpowiedzialnosci] § 1. Kto dopuszcza sie przestepstwa okreslo-
nego w art. 278 § 1, 1a, 2, 3a lub 5, art. 284 § 1 lub 2, art. 285 § 1, art. 286 § 1 lub 2, art. 287
§ 1, art. 288 § 1 lub 3, art. 290 § 1 lub w art. 291 § 1, w stosunku do mienia znacznej warto-
$ci, podlega karze pozbawienia wolnosci od roku do lat 10.
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w narzedziu badawczym: Internet jako warto$¢, bezpieczenstwo w Internecie,
specyfika dzialan przestepczych.

Materiat i metoda

Badania mialy charakter ilo$ciowy. Do badan wykorzystano metode son-
dazu diagnostycznego. Jako technike¢ badania wybrano ankiete, natomiast ja-
ko narzedzie badawcze postuzyl kwestionariusz ankiety zawierajacy pytania
zamkniete oraz otwarte.

Dobor préby i charakterystyka oséb badanych

Sposréd wszystkich badanych 40 oséb zostalo wybranych celowo -
byli to seniorzy zrzeszeni w Klubie Seniora + przy ul. Bialej 13/33 w Biatym-
stoku. Za kryteria doboru préby przyjeto: uzyskanie wieku emerytalnego (60.
lub 65. r.z.), aktywne korzystanie z Internetu oraz zamieszkanie w miescie Bia-
lystok. Dane Klubu zostaly zaczerpniete z bezplatnej publikacji ,,Miasto dla se-
nioréw, seniorzy dla miasta” wydawanej przez Urzad Miasta w Bialymstoku.

Pozostali badani pozyskani zostali za pomocg metody kuli $niegowej.
Na poczatku na udzial w badaniach zgodzita si¢ niewielka grupa emerytow,
nastepnie dzieki nim badaczka dotarla do kolejnych oséb.

W badaniu wzielo udziat 125 respondentéw: 100 kobiet i 25 mezczyzn
w wieku od 62 do 89 lat, co umozliwilo uzyskanie opinii oséb przekraczaja-
cych prég wieku okreslanego jako emerytalny, jak i senioréw bedacych eme-
rytami od dluzszego czasu.

Analiza badan

Material badawczy ze wzgledu na tematyke prowadzonych badan zostat
podzielony na trzy segmenty tematyczne: 1) Internet jako warto$¢ — postrzega-
nie przestrzeni internetowej i cyberobecnosci jako wartosci; 2) bezpieczenstwo
w Internecie — obawy senioréw, proby oszustw, oszustwa dokonane; 3) specy-
fika dziatan przestepczych - pishing, wiadomosci romantyczno-uwodzicielskie.
Wybrane pytania z kwestionariusza zostaly przestawione w formie graficzne;j.

Pierwszym obszarem objetym analiza bylo postrzeganie Internetu jako
warto$ciowego i uzytecznego narzedzia wykorzystywanego do realizacji po-
trzeb. Prawie 61% badanych na pytanie ,,Czy Pani/Pan uwaza, ze Internet jest
warto$ciowym narzedziem do realizacji potrzeb?” odpowiedzialo twierdzaco.
Oznacza to, iz Internet jako narzedzie stuzy seniorowi i przypisywane jest mu
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osobiste, a nawet emocjonalne znaczenie — w formie wartosci. Zdecydowana
wigkszo$¢ senioréw (65,6%) postrzega rowniez swoja obecno$¢ w $wiecie in-
ternetowym jako wartosciowa. Co drugi respondent (56,8%) potwierdzil, iz
wykorzystuje Internet do realizacji potrzeb, a dla 48,8% badanych Internet jest
narzedziem niezbednym do realizacji potrzeb.

W przypadku kolejnego obszaru — bezpieczenstwa seniora w Internecie
pytania zawarte w kwestionariuszu dotyczyly: obaw, ktore moga warunkowa¢
che¢ swobodnego przegladania Internetu, dziatan zwigzanych z zapewnieniem
sobie bezpieczenstwa w Internecie przez badanego oraz préb oszustw (sku-
tecznych badz nie). Wedlug uzyskanych danych ponad polowa respondentow
(52,8%) nie obawia si¢ korzystania z Internetu.

W postawie ,,nie boje sig, ale jestem ostrozny/a” mozna - jak si¢ wydaje —
doszukiwa¢ sie, obawy/leku przed byciem oszukanym w Internecie. Znajduje
to potwierdzenie réwniez w uzyskanych wynikach, gdyz prawie 54% ankieto-
wanych wykazalo, iz obawia si¢ takiej sytuacji (wykres 1). Seniorzy podejmuja
réwniez probe zabezpieczenia si¢ przed nieporzadng sytuacjg. W odpowiedzi
na pytanie ,Jakie Pani/Pan podejmuje dzialania w celu zapewnienia sobie bez-
pieczenstwa w Internecie” wskazywali najczesciej, ze: ,,nie klikam w linki, nie
odbieram wiadomosci od nieznanych oséb’, ,,usuwam wiadomosci i nie czytam
ich, jedli nie znam nadawcy” ,wchodze¢ tylko na strony, ktére znam” Oznacza
to, ze respondenci podejmujg proby zabezpieczania si¢ w Internecie oraz sta-
raja si¢ wykorzysta¢ Internet do sprecyzowanych i bezpiecznych celéw. Mimo
wszystko dzialania te nie s3 w stanie w pelni uciszy¢ ich wewnetrznych obaw.

Czy Pani/Pan obawia sie, ze zostanie oszukana/y w
Internecie?
60,0%
50,0% [—  8,8%
40,0% —
30,0% 1 5,6% M@Zczyzna
20,0% —— 44.8% Kobieta
5,6%
10,0% |— o 232%
12,0%
0,0%
Tak Nie Nie wiem

Wykres 1. Obawy senioréw zwigzane z oszustwami internetowymi
Zrédto: badania wiasne.
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Zachowawczo$¢ w podejmowaniu eksploracji innych, malo znanych i ry-
zykownych obszaréw Internetu oraz stosowanych form zabezpieczen moga jed-
nak w pewien sposéb rzutowa¢ na ilo$¢ oséb oszukanych i préb ataku cybero-
szustow. Az 88% badanych senioréw nigdy nie zostalo oszukanych w Internecie
(wykres 2). Jednakze niemal co czwarty badany (38,4%) spotkat si¢ z proba cy-
berataku, czyli otrzymywal wiadomosci majace za zadanie wyludzi¢ dane, zawie-
rajace prosbe o przelew badz innymi metodami m.in.: ,,blika’, ,,na paczke” Da-
ne potwierdzajg, ze osoby starsze czesto mogg doswiadcza¢ ataku oszustow, ale
nie s3 to dzialania skuteczne. Warto podkresli¢, iz seniorzy sg specyficzng grupa,
bardzo wrazliwg na niekontrolowane zachowania zewnetrzne i informacje moga-
ce naruszy¢ ich poczucie stabilizacji [Heitzman, 2022]. Ponadto ciagta konfronta-
cja seniora ze stresorem jakim jest ,,cyberatak’, moze sprzyja¢ negatywnym obja-
wom somatycznym, a takze braku poczucia bezpieczenstwa, wzrostowi poczucia
leku przed Internetem oraz bycia oszukanym (,,a moze wreszcie mu si¢ uda...”)

Czy zostal/a Pan/Pan oszukany/a w Internecie?
100,0%
80,0% 0%
60,0%
Mezczyzna

40,0% 72’0% Kobieta
20,0%

4,0%

0 0% 4300 (i} 4900 (i}
Tak Nie Nie wiem

Wykres 2. Oszustwa dokonane na seniorach w Internecie

Zrédto: badania wiasne.

Kolejnym waznym obszarem poddanym analizie byla specyfika dzialan
przestepczych. Istotne w tym zakresie bylo réwniez zbadanie czy osoby star-
sze majg styczno$¢ z: phishing-em, czy oszustwem ,na romantyczng relacje”.
Uzyskane dane wskazuja, ze niewielki procent badanych - bo tylko 12%, do-
$wiadczylo sytuacji, w ktdrej osoba nieznajoma podszywata si¢ pod inng toz-
samo$¢, np. pod osobe z rodziny lub znajomego. Taki sam procent respon-
dentéw zaznaczyl odpowiedz ,,nie wiem’, co moze $wiadczy¢ o tym, ze pewna
cze$¢ seniordw po prostu nie jest sSwiadoma czy taka sytuacja miala miejsce.
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Czy Pani/Pan dostawala wiadomosci romantyczne od plci
100.0% przeciwnej z nieznanych kont?
> 0
80,0% 13,6%
60,0% —
Mezczyzna
40,0% .
m 68,0% Kobieta
0 I
20,0% 6.4%
0.0% 12,0%
> 0
Tak Nie

Wykres 3. Przekaz wiadomosci romantycznych od pici przeciwnej z nieznanych kont
Zrédto: badania wiasne.

Aby moc przyjrzec si¢ oszustwom wykorzystujgcym romantyczng relacje
badz nawigzang konwersacj¢ internetowa do dziatan przestepczych najpierw
nalezalo zbada¢ czy seniorzy otrzymujg wiadomosci* - tzw. romantyczne, uwo-
dzicielskie, zachecajace do rozmowy, sygnalizujace duze zainteresowanie 0so-
ba, wyrazajace zachwyt zdjeciem osoby. Wedlug uzyskanych informacji 18,4%
respondentéw otrzymato takie wiadomosci (na Messengerze, Facebook-u itp.)
od os6b plci przeciwnej z nieznanych kont® (wykres 3). Zdecydowanie wigkszy
odsetek odbiorcéw romantycznych komunikatéw stanowity kobiety. W przy-
padku mezczyzn takie sytuacje zdarzaly sie zdecydowanie rzadziej.

W kolejnym dzialaniu podjeta zostata proba zbadania ile procent kon-
wersacji rozpoczynajacych sie od wiadomosci romantycznych, uwodzicielskich,
otrzymywanych od os6b nieznanych po pewnym czasie (wymiany wiadomo-
$ci, rozwijania si¢ relacji) zawieraly komunikat z prosba o: wsparcie finan-
sowe, przelanie odpowiedniej kwoty czy probe wytudzenia danych. Respon-
denci wykazali, ze bylo tak tylko w 6,8% przypadkéw. Mozna domniemac, iz
nawigzanie takiej znajomosci z seniorem od poczatku bylo w pewien sposéb
planowane, kontrolowane i podejmowane z okreslonym zalozeniem uzyska-
nia okreslonej korzysci.

4 Osoby starsze nie znaly wczesniej tych osob, nie prowadzity z nimi konwersacji i nie
spotkaty w rzeczywistosci.

> QOsoby starsze nie znaly wczesniej tych osob, nie prowadzily z nimi konwersacji i nie
spotkaly w rzeczywistosci.
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Dyskusja wynikéw badania, ograniczenia i kierunki dalszych badan

Dzialania przestgpcze prowadzone w srodowisku osob starszych — czesto
nieposiadajacych bardzo dobrych umiejetnosci postugiwania si¢ cybernarze-
dziami (narzedziami laczacymi sie z Internetem) sg szczegdlnie godne pote-
pienia. Przestepcy wykorzystujg fakt, iz osoby starsze, to takze jednostki po-
szukujace relacji, cierpigce na osamotnienie i coraz chetniej realizujace swoje
potrzeby w Internecie [Muszynski, 2024]. To sktania cybeprzestecéw do posit-
kowania sie réznych formami oszustw, wytudzen - z czasem coraz nowszymi,
bardziej udoskonalonymi i sprecyzowanymi do tej grupy wiekowej. Najnow-
sze badania przeprowadzane na poczet raportu ,Test z cyberbezpieczenstwa”
[Santander, 2024] na grupie 1000 os6b dowodz, ze seniorzy nie s3 najcze-
$ciej atakowang grupa przez cyberprzestepcow. Nie zmienia to jednak faktu,
ze osoby starsze doswiadczaja tego rodzaju prob dos¢ czesto.

Jak wykazala analiza badan, Internet dla ponad polowy badanych stanowi
warto$ciowe narzedzie, co moze oznacza¢, ze ma ono osobisty oraz funkcjonal-
ny wymiar. Seniorzy cenig sobie takze obecno$¢ w $wiecie internetowym, a dla
prawie polowy z nich jest niezbednym narzedziem do realizacji potrzeb. Nale-
zy jednak podkresli¢, ze ocena wartodci Internetu, jak i samej obecnosci w cy-
berprzestrzeni, jest subiektywnym postrzeganiem. Moze si¢ ona zmienia¢ pod
wplywem negatywnych doswiadczen uzytkownika. Relatywnie sama sytuacja
oszustwa badz jego proba (wigkszos¢ badanych zyje w permanentnym strachu
przed oszustwem) moze réwniez powodowac liczne konsekwencje w zakre-
sie zdrowia psychicznego seniora badz ograniczac jego swobodne korzystanie
z dobrodziejstw Internetu. Pozytywnym aspektem jest to, ze duzej czesci bada-
nych - bo az 88%, udaje si¢ skutecznie broni¢ przed atakami cyberoszustéw.

Obszarem wartym uwagi jest kontekst uwodzicielsko-romantyczny prze-
stepstwa — $cidle zwigzany z internetowa komunikacja seniora. Mimo iz prze-
prowadzane badania wykazaty niskie nasilenie tego zjawiska - tylko 6,8% bada-
nych w swojej konwersacji z plcig przeciwng spotkato si¢ z prosba o wsparcie
finansowe czy probe wyludzenia danych, nalezy ten problem potraktowaé po-
waznie. Przestepstwa popelniane w taki sposob (za pomoca nawigzania falszy-
wej relacji) sg szczegolnie szkodliwe i moga rzutowa¢ na brak zaufania seniora
do: narzedzia jakim jest Internet, wszystkich napotkanych oséb w cyberprze-
strzeni oraz ogranicza¢ mozliwosci realizowania wyzszych potrzeb, np. zwia-
zanych z poszukiwaniem mitosci w Internecie.

Pomimo wartosci informacyjnej uzyskanych wynikéw badanie ma pew-
ne ograniczenia, ktére nalezy uwzgledni¢ w dalszych analizach. W przysztosci
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zasadne jest przeprowadzenie badania na znacznie wigkszej populacji i przy
uwzglednieniu podzialu na miejsce zamieszkania: wie§ i miasto. Wskazane
jest takze podjecie innego charakteru badan - jakosciowego, poglebiajacego
i dopelniajacego badany problem, a takze bioragcego pod uwage mozliwe kon-
sekwencje atakow w cyberprzestrzeni. Ankieta w pewien sposob ograniczala
mozliwosci eksploracji badanych obszaréw, takich jak: procesu budowania rela-
Gji z oszustem, czy tez ogdlnych doswiadczen z cyberprzestepcami. Umozliwita
natomiast zebranie danych, ktére stanowia istotng warto$¢ informacyjna, gdyz
dostarczaja ogdlnej wiedzy o skali zjawiska i specyfiki dzialalnosci oszusta.

Podsumowanie

Internet i sama obecno$¢ w $wiecie internetowym stanowi wartos¢ dla
osoby starszej. Nie mozna jednak jednoznacznie stwierdzi¢, ze jest $rodowi-
skiem pozbawionym zagrozen dla seniora.

Jako rekomendacje w zakresie ochrony senioréw przed cyberatakami na-
lezy rozwazy¢ dziatania wykraczajace poza rozpowszechnianie tresci informa-
cyjnych. Dobrym pomystem jest zastosowanie dzialan wpierajacych i ksztattu-
jacych odpowiednie postawy w Internecie, rozszerzajacych zakres kompetencji
komunikacyjnych, a takze szkolgcych w zakresie potencjalnych zagrozen na
tle relacyjno-uwodzicielskim. Mogloby to znaczaco wplyna¢ na obnizenie po-
ziomu leku senioréw przed zderzeniem si¢ z niepozadanymi sytuacjami. Na-
lezy wzig¢ rowniez pod uwage mozliwo$¢ udzielania wsparcia psychologicz-
nego osobom starszym - ofiarom oszustw oraz doznajacym nieskutecznych
atakéw cyberprzestepcow.
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